2

Міністерство освіти і науки України

Львівський національний університет природокористування

Факультет механіки, енергетики та інформаційних технологій
ПРОГРАМА

АТЕСТАЦІЙНОГО ЕКЗАМЕНУ
для студентів спеціальності 126 «Інформаційні системи та технології» 
першого (бакалаврського) рівня вищої освіти 
Дубляни 2022
ВСТУП
Відповідно до наказу ректора і змін у освітніх програмах рівень здобутих студентами знань перевіряють на атестаційному екзамені, який для студентів спеціальності 126 «Інформаційні системи та технології» першого (бакалаврського) рівня вищої освіти проводять на завершальному етапі навчання.
Атестаційний екзамен передбачає вирішення кваліфікаційних завдань, які дозволяють виявити рівень підготовки студентів, ступінь володіння професійними знаннями та уміннями виконання виробничих функцій, зазначених у освітньо-професійній програмі 126 «Інформаційні системи та технології» першого (бакалаврського) рівня вищої освіти.

На атестаційний екзамен виносять наступні дисципліни робочого навчального плану: Об`єктно-орієнтоване програмування; Веб-технології і веб-дизайн; Програмування для мобільних платформ; Основи проектування інформаційних систем; Основи штучного інтелекту; Інформаційна безпека; Якість програмного забезпечення та тестування.

Розділи програми атестаційного екзамену підготовлені на основі програм дисциплін, що увійшли до її складу і не є їх повторенням.

Атестаційний екзамен є комплексною перевіркою знань студентів із дисциплiн навчального плану за питаннями, складеними відповідно до навчальних програм за методикою, визначеною Львівським НУП.

Під час підготовки до екзамену студенти повинні використовувати власний досвід, набутий під час виконання лабораторних, практичних робіт, проходження навчальних і виробничих практик, вивчення загальнотехнічних дисциплін і дисциплін професійної та практичної підготовки. Для підготовки до екзамену рекомендується використовувати літературу, що наведена після переліку питань які виносяться на іспит з кожної із дисциплін.
ЗМІСТ ПРОГРАМИ

ПИТАННЯ АТЕСТАЦІЙНОГО ЕКЗАМЕНУ

ОБ’ЄКТНО-ОРІЄНТОВАНЕ ПРОГРАМУВАННЯ
1. Передумови виникнення ООП.

2. Основні принципи ООП. Сфери застосування ООП.

3. Сучасні парадигми програмування.

4. Відмінності процедурного, об’єктного та об’єктно-орієнтованого програмування.

5. Класи та об’єкти.

6. Визначення та оголошення класу. Вбудовані функції класу.

7. Життєвий цикл об’єкта. Конструктори та деструктори.

8. Принцип інкапсуляції даних.

9. Атрибути та методи об’єктів.

10.Змінні класу та об’єкта.

11.Інтерфейс класу. Реалізація класу.

12.Методи класу, статичні методи. Альтернативні конструктори.

13.Приховування даних.

14.Принцип наслідування. Ієрархія об’єктів і класів.

15.Поліморфізм.

16.Перевантаження операторів.

17.Загальна характеристика мови програмування Python, основні її концепції. Об’єктно-орієнтоване програмування у Python 3.

18.Способи створення об’єктів.

19.Поточний об’єкт self.

20.Ідентичність об’єктів. Копіювання, ініціалізація і присвоєння об’єктів.

21.Тривалість життя змінних. Автоматичне і примусове очищення пам’яті.

22.Області видимості змінних класу, об’єкта, методу.

23.Ліквідація об’єктів. Властивості деструкторів.

24.Get-тери і set-тери.

25.Базовий та дочірній класи. Перевірка приналежності об’єкта до класу та дочірнього класу до батьківського.

Список літератури

1. Объектно-ориентированный анализ и проектирование с примерами приложений, 3-е изд.: Пер. с англ. / Гради Буч и др. - М.: "И.Д. Вильямc", 2008. - 720 с.

2. Портал об’єктно-орієнтованого програмування: http://oop.in.ua/tag/FAQ/

3. Книжки з програмування: https://dou.ua/lenta/articles/programming-books/

4. Українська технічна література. Програмування: https://ukrtechlibrary.wordpress.com/tag/програмування/

5. Вступ до Python 3: https://www.learnpython.org/
ВЕБ-ТЕХНОЛОГІЇ І ВЕБ-ДИЗАЙН

1. Опишіть основні етапи розробки веб-сайту. 
2. Які ви знаєте основні тренди та принципи веб-дизайну?
3. Охарактеризуйте застосування мови розмітки HTML5 у веб-розробці. 
4. Опишіть структуру HTML-документу. 
5. В чому полягають особливості використання технології CSS?
6. Опишіть роботу з класами на базі технології CSS.
7. Розкрийте питання роботи з графікою, звуком та відео у веб-розробці.
8. Визначте особливості застосування фреймворку Bootstrap 4.
9. Що таке об’єктна модель веб-документу DOM?
10. Опишіть особливості програмування мовою JavaScript.
11. Як здійснюється робота з функціями у JavaScript?
12. Розкрийте питання об’єктно-орієнтованого програмування у JavaScript. 
13. Визначте основні можливості та переваги технології JQuery.
14. Охарактеризуйте роботу з даними на основі технології JSON.
15. Охарактеризуйте застосування мови програмування php у веб-розробці.
16. Визначте основні правила написання програм з використанням мови програмування php.
17. Опишіть основні засади програмування сайтів на стороні сервера.
18. Розкрийте питання застосування технології Node.js.
19. Розкрийте основні засади застосування протоколів HTTP. 
20. Опишіть застосування MySQL у веб-розробці.
21. Охарактеризуйте розробку веб-сайтів з використанням CMS-систем.
22. Розкрийте питання тестування веб-сайтів.
23. В чому полягає аналіз роботи веб-сайту?
24. Як здійснюється оптимізація роботи сайтів?
25. Розкрийте питання загроз та безпеки роботи веб-сайту.
Список літератури

1. Трофименко О.Г., Козін О.Б., Задерейко О.В., Плачінда О.Є. Веб-технології та веб-дизайн : навч. посібник, Одеса:Фенікс, 2019.-284 с.
2. Соломін А.В. Веб-орієнтована розробка програмного забезпечення. К.:КПІ ім.Сікорського, 2018. – 131с.
3. Бородкіна І.Л., Бородкін Г.О. Web-технології та web-дизайн. Ліра-К, 2020. 212 с.
4. Пасічник В.В., Пасічник О.В., Угрин Д.І. Веб-технології. Львів: "Магнолія 2006", 2018. 336 с.
5. Мельник Р. Програмування веб-застосувань (фронт-енд та бек-енд). Львів: НУ «Львівська політехніка», 2018. 248с.
ПРОГРАМУВАННЯ ДЛЯ МОБІЛЬНИХ ПЛАТФОРМ

1. Налагодження додатка в середовищі Android Studio.

2. Налагодження додатка в середовищі Visual Studio.

3. Методи запису в журнал подій.

4. Налаштування мобільно пристрою Android для відлагодження додатка.

5. Архітектура операційної системи Android.

6. Особливості інтегрованого середовища програмування Xcode.

7. Емулятори Android. Конфігурування емуляторів.

8. Налагодження додатка. Журнал подій Logcat.

9. Комунікація між компонентами платформи Android.

10. Запуск Activity за допомогою явного об'єкта Intent.

11. Що таке "компоновка елементів керування інтерфейсу користувача"?

12. Засоби створення компоновки інтерфейсу користувача.

13. Типи компоновок платформи Android.

14. Характеристика і засоби використання компоновки FrameLayout.

15. Базові віджети текстових полів платформи Android.

16. Види діалогових вікон (AlertDialog, ProgressDialog, DatePickerDialog,

17. TimePickerDialog).

18. Особливості використання адаптера ListView.

19. Засоби комунікації між службою та іншими компонентами мобільного додатка.

20. Особливості управління фоновими завданнями в ОС Android

21. Структура та редагування файлів маніфесту мобільних додатків.

22. Умонтовані бази даних в OC Android.

23. Призначення компонента Content Provide.

24. Види загроз інформації під час оброблення її на мобільному пристрої.

25. Контроль доступу в мережах мобільного зв'язку.

Список літератури

1. Аналіз методів і технологій розробки мобільних додатків для платформи Android : навч. посіб. / О. В. Шматко, А. О. Поляков, В. М. Федорченко. – Харків : НТУ «ХПІ», 2018. – 284 с.

2. Майер Р. Android 2: программирование для планшетных компьютеров и смартфонов / Р. Майер ; пер. с англ. – Москва : Эксмо, 2011. – 672 с. 12. 

3. Програмне забезпечення мобільних пристроїв: навчальний посібник – Львів: Видавництво «Новий Світ-2000» 2020. – 218 с.

4. Програмування мобільних пристроїв: навчальний посібник для дистанційного навчання / К.Т. Кузьма. – Миколаїв: СПД Румянцева Г. В., 2021. – 128 с.

5. Хашими С. Разработка приложений для Android / С. Хашими, С. Коматинени, Д. Маклин. – Санкт-Петербург : Питер, 2011. – 736 с. 
ОСНОВИ ПРОЕКТУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ

1. У чому полягає сутність системного підходу до проектування інформаційних систем. Назвіть два принципи, які дозволяють оцінити взаємний вплив компонентів системи один на одного.
2. Означте поняття інформаційної системи, її складових. Назвіть основні властивості інформаційних систем та види забезпечення інформаційних систем.
3. Назвіть основні ознаки класифікації інформаційних систем (різновиди інформаційних систем).
4. Охарактеризуйте порядок розробки, погодження та затвердження технічного завдання на інформаційну систему.
5. Опишіть структуру технічного завдання на інформаційну систему.
6. Наведіть класифікацію моделей UML 2.Х.
7. Охарактеризуйте елементи нотації мови UML.
8. Які існують види інтерфейсів користувача? Охарактеризуйте їх.
9. Який інструментарій використовується для створення користувальницького інтерфейсу? Охарактеризуйте його.
10. Охарактеризуйте принципи і сферу застосування методики аналізу і проектування Rational Unified Process.
11. Охарактеризуйте CASE-засіб моделювання процесів BPwin Process Modeler.
12. Які методології підтримуються BPWin?
13. Назвіть рівні методології IDEF1X. З яких моделей складаються логічний і фізичний рівень?
14. Опишіть механізм доповнення діаграми IDEF0 діаграмами DFD.
15. Опишіть існуючі зв’язки та їх типи у діаграмах IDEF3.
16. Для чого використовуються перехрестя в діаграмах IDEF3 та які із них Ви знаєте?
17. Охарактеризуйте переваги і недоліки застосування CASE-технологій.
18. Наведіть класифікацію CASE-засобів. Дайте їх коротку характеристику за різними ознаками.
19. Які вимоги слід враховувати при виборі засобів проектування інформаційних систем?
20. Що таке метод проектування? Наведіть класифікацію методів проектування за різними ознаками.
21. Охарактеризуйте концепцію та основні переваги методології ARIS.
22. Опишіть принципи побудови моделі IDEF0.
23. Які Вам відомі засоби та методи створення інформаційних систем?
24. Охарактеризуйте функціональну модель інформаційної ситеми, бізнес-модель процесів, модель потоку даних та модель життєвого циклу. 
25. Опишіть життєвий цикл інформаційної системи.
Список літератури

1. Литвин В.В., Пасічник В.В., Шаховська Н.Б. Проектування інформаційних систем. Навчальний посібник (затв. МОН України). Львів: Магнолія 2006, 2021. 380 с.
2. Авраменко В.С., Авраменко А.С. Проектування інформаційних систем: навчальний посібник. Черкаси: Черкаський національний університет ім. Б. Хмельницького, 2017. 434 с.
3. Недашківський О.М.. Планування та проектування інформаційних систем. Київ, 2014. 215 с.
4. Проектування інформаційних систем: Загальні питання теорії проектування ІС (конспект лекцій) [Електронний ресурс]: навч. посіб. для студ. спеціальності 122 «Комп’ютерні науки» / КПІ ім. Ігоря Сікорського; уклад.: О. C. Коваленко, Л. М. Добровська. Київ : КПІ ім. Ігоря Сікорського, 2020. 192 с.
5. Bhuvan Unhelkar. Software Engineering with UML. Auerbach Publications, CRC PRESS, 2018. 427 p.
ОСНОВИ ШТУЧНОГО ІНТЕЛЕКТУ

1. Що називають вхідними нейронами ШНМ, які їх особливості та які функції вони виконують?

2. Що називають вихідними нейронами ШНМ, які їх особливості та які функції вони виконують?

3. Що називають проміжними нейронами ШНМ, які їх особливості та які функції вони виконують?

4. Опишіть процес навчанням ШНМ, яке його призначення та особливості реалізації?

5. Як відбувається синтез архітектури ШНМ?
6. Наведіть класифікацію сучасних методів навчання нейронних мереж. Виконайте їх порівняння за основними критеріями.

7. Що таке функції активації нейронного мережі? Які принципи їх побудови?

8. Опишіть переваги та недоліки практичного використання ШНМ.

9. Що називають деревом рішень? Перелічіть та опишіть його обов’язкові та допоміжні структурні елементи?

10. Опишіть процес та відомі Вам алгоритми формування дерева рішень.

11. Наведіть приклади практичного використання дерева рішень. Які обмеження щодо їх застосування?

12. Що таке Експертна система, які можливі сфери її використання?

13. Співставте поняття база даних та база знань? Опишіть процес формування та практичного використання бази знань.

14. Що таке контролер нечіткої логіки? Опишіть правила його побудови та використання.

15. Опишіть операції з нечіткими множинами. Наведіть логіко-математичні моделі.

16. Приведіть структуру штучного нейрона.

17. Опишіть структуру багатошарового перцептрона.

18. Наведіть математичну модель штучного нейрона.

19. Що таке машинне навчання? Наведіть класифікацію сучасних підходів (алгоритмів) машинного навчання.

20. Опишіть актуальні етичні питання машинного навчання.

21. Опишіть сферу використання методів та засобів машинного навчання. Наведіть кілька практичних прикладів.

22. Синтезуйте структуру ШНМ для розпізнавання 3-х видів квітів. Обґрунтуйте розмірності вхідного, вихідного та прихованого шарів ШНМ. Приведіть структуру вхідного та вихідного інформаційного векторів.

23. Синтезуйте структуру ШНМ для класифікації двох емоцій: гніву та радості. Обґрунтуйте розмірності вхідного, вихідного та прихованого шарів ШНМ. Приведіть структуру вхідного та вихідного інформаційного векторів.

24. Як впливає порядок пред'явлення навчальних прикладів при навчанні багатошарового персептрона методом зворотного поширення помилки?

25. Опишіть взаємозв’язок між кількістю нейронів у прихованому шарі та функціонуванням 2-х шарового перцептрону, що навчається методом зворотного поширення помилки?
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ІНФОРМАЦІЙНА БЕЗПЕКА

1. Багаторівнева модель об’єктів інформаційної безпеки.

2. В чому суть інформаційної безпеки держави? 

3. В чому суть мережевого захисту ПК? 

4. В чому суть програмно-апаратних заходів посилення ІБ (зменшення ризику небезпеки)? 

5. В чому суть системи фізичного захисту? Що таке стримування? 

6. В чому суть фізичних заходів для посилення ІБ підприємства? 

7. Віднесення відомостей до різних видів конфіденційної інформації. 

8. Дайте визначення і сформулюйте завдання інформаційної боротьби. 

9. Дайте визначення інформаційної безпеки. 

10. Дайте визначення інформаційної загрози. 

11. Дайте визначення поняттям “засоби захисту інформації” і “технічні засоби захисту”. Назвіть переваги і недоліки технічних ЗЗІ. 

12. Дайте загальну характеристику чинникам, які обумовлюють неминучість інформаційних воєн. 

13. Джерела загроз інформаційній безпеці. 

14. Класичні моделі інформаційної безпеки. 

15. Коли виникають загрози конфіденційних документів? Назвіть ці загрози. 

16. Методи запобігання та ліквідації загроз інформаційній безпеці. 

17. Назвіть основні нормативні документи щодо захисту інформації.

18. Організаційно-технічні заходи щодо ТЗІ на об’єкті.

19. Правила побудови системи інформаційної безпеки підприємства.  

20. Чим характеризуються інформаційна безпека суспільства, держави і особистості? 

21. Що таке загроза безпеки? Назвіть основні типи загроз. 

22. Що таке комплексний захист інформації? Назвіть основні задачі КЗІ. 

23. Як здійснюється захист носіїв з конфіденційними відомостями? 

24. Які елементи відноситься до програмних та організаційних ЗЗІ? Назвіть їх переваги і недоліки. 

25. Які існують різновиди класифікації інформаційної зброї? 
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ЯКІСТЬ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ТА ТЕСТУВАННЯ

1. Якість програмного продукту. Методи контролю якості програмного продукту.
2. Опишіть головні поняття, відмінності та методику тестування "Сірої скриньки".
3. Методика тестування "Білої скриньки" та "Чорної скриньки"?
4. З яких частин складається тестовий випадок? Наведіть обов'язкові вимоги до тест кейсів.
5. Наведіть Особливості та відмінності бета-тестування (Beta testing) і гамма-тестування (gamma testing). 

6. Інспекція коду (Code inspection) та регресивне тестування (Regression testing).
7. Якість програмного забезпечення (Software Quality) – характеристика та моделі якості ПП.
8. Вимоги до документування тест-кейсів (Test Case).
9. Опишіть відомі види тестування програмного продукту.
10. Стресове тестування (Stress testing) та навантажувальне тестування (Load Testing) продуктивності програмного продукту.
11. Об’ємне тестування (Volume testing) продуктивності це:

12. Які типи тестування продуктивності програмного продукту існують? Опишіть відмінності.
13. Розкрийте відмінності тестування програмного продукту (Software Testing) і забезпечення якості програмного продукту (Software QA).
14. Опишіть призначення юз-кейсів (use case), їх використання та особливості.
15. Розкрийте призначення та особливості "позитивного" (Positive) і "негативного" (Negative) тестування
16. Наведіть класифікацію методів тестування програмного продукту.
17. Дайте означення локалізації дефектів та оформлення баг-репортів.
18. Опишіть класи помилок програмного продукту та способи боротьби з ними. 
19. Інженерія якості (SQE) програмного продукту.
20. Які завдання тестування програмного продукту вам відомі? У чому полягає відмінність у завданнях забезпечення якості (Quality Assurance) та контролю якості (Quality Control)?
21. Опишіть суть Agile маніфесту. Наведіть 12 принципів Agile.
22. Опишіть життєвий цикл програмного забезпечення. Типи та призначення моделей життєвого циклу програмного забезпечення.
23. Дайте визначення тест-плану: тестовий сценарій, тестове оточення, тест-кейс.
24. Що собою представляють бізнес-вимоги у процесі забезпечення якості програмного продукту: вимоги користувачів та функціональні вимоги? 
25. Опишіть види (групи) тестування програмного продукту: функціональне, не функціональне та тестування пов’язане зі змінами.
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